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CHECKLIST DIGITALNI
BEZPECNOSTI B

Pocet sitovych zafizeni se neustale zvysuje. Proto bude pro kybernetické
utocniky stale snazsi identifikovat a zneuzit slabé postupy sité k
zajisténi pristupu ke kritickym datdm. Zkontrolujte svou sit pomoci tohoto
kontrolniho seznamu. Na prvni pohled uvidite, co jiz mate dobfe chrdnéno a
kde je jesté co zlepSovat.

Projdéte si postupné viechny dileZité body zabezpeceni. Kazdé zaskrtnuté
politko odpovida jednomu bodu. Cim vice bodd méte, tim Iépe jsou vase
data a zafizeni chranéna. Celkem mUzZete dosdhnout 43 bod(.

Ochrana pocitace a mobilnich zafizeni

O  Aktualizujte sviij operaéni systém
Nainstalujte si spolehlivy antivirovy software a pravidelné provadéjte UpIné skenovani

Protokol RDP (Remote Desktop Protocol) povolte pouze v pfipadé, Ze je vzdaleny pfistup nezbytné nutny, abyste se chrénili pred dtoky

O0o0ood

PFi pouzivani verejné Wi-Fi vzdy Sifrujte pfipojeni pomoci pfipojeni VPN

Ochrana zafizeni loT

[0  zablokuijte pfistup zafizeni (napf. IP kamer, tiskaren, telefon atd.) k internetu, pokud zafizeni ke své funkci nevyZaduje komunikaci s
internetovym serverem

O Pripojte zafizeni loT k siti pro hosty a odpojte je od zafizeni viastnénych uzivatelem, jako jsou potitace, chytré telefony a NAS, abyste
zabranili Unosu zafizeni 10T a napadeni dalSich zafizeni ve stejné siti

O Pokud zafizeni vykazuje znamky podezielé aktivity, okam?zité jej zablokujte. Prodetiete incidenty a v piipadé potfeby obnovte

zafizeni/nové nainstalujte.
Ochrana pro sitové uloZisté NAS

O  Pouzijte viastni Get spravce a zakazte vychozi gty spravce a hosta
Aktivujte dvoufdzové ovérovani
Pouzijte silna pravidla pro silu hesla pro vSechny uZivatele

Omezte uZivatelm pfistupova prava ke sdilenym slozkam a sluzbam, které nepotrebuji

Ooo0o0oao

Zmérite vychozi porty systému, napf. Port 5000/5001 pro rozhrani spravy operacniho systému NAS (DiskStation Manager, zkrdcené

DSM), na nové vlastni porty ve vy$sim pétimistném rozsahu

O

Pokud je pro vas NAS povoleno pfesmérovani portt, pouZijte vlastni porty namisto dobfe zndmych portd (nap¥. 5000/5001) verejnych
portd na smérovaci

Aktivujte automatické blokovani IP proti Utokm hrubou silou

Povolte protokol HTTPS pro sluzby spusténé v systému DSM s platnym certifikatem SSL

Povolte e-mailova, SMS nebo push oznameni, abyste méli aktualni informace o kritickych udélostech

Povolte automatickou aktualizaci pro DSM

Pravidelné spoustéjte nastroj Security Advisor, abyste odhalili zranitelnosti systému a identifikovali malware
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Nainstalujte si antivirovy balicek do svého NAS zafizeni a pravidelné provddéjte Upiné skenovani



Ochrana perimetru smérovact

v o

Zabezpeceni systému

O

Pouzijte sv(j vlastni UCet spravce a zakazte vychozi Ucty spravce a hosta

O  Aktivujte dvoufazové ovétovani

O Zménte vychozi porty systému, napf. port 8000/8001 rozhrani pro spravu, na nové vlastni porty, pokud pouzivate Synology Router
Manager (SRM)

O Zapnéte automatické blokovani IP proti Gtokdm hrubou silou

O Povolte HTTPS pro sluzby spusténé v SRM s platnym certifikdtem SSL

O provolte e-mailovd, SMS nebo push oznameni, abyste méli aktualni informace o kritickych uddlostech
Povolte automatickou aktualizaci firmwaru smérovace a vSech integrovanych bezpecnostnich databazi

Zabezpecenf sité

O pristupuijte k zatizenim v kancel¥i nebo doma prostfednictvim sité VPN
Povolte funkci Synology Safe Access, kterd blokuje Skodlivé domény a IP adresy

O Povolte moznost Threat Prevention a hloubkovou kontrolu paketd

[0  Povolte 3ifrovani DNS pFes HTTPS, abyste zabranili inosu DNS

[0  Povolte pravidla brany firewall GeolP

O Povolte filtrovani Mac adres a vytvéfeni bilych seznamt zndmych zatizeni pro pouzivani WiFi

O Povolte pravidelné hldseni o provozu, abyste mohli sledovat vyufiti sité

Ochrana dat pomoci zalohovani

Zalohovani pocitace

a
a

Povolte sluzbé Synology Drive zélohovat dllezité soubory a slozky

Povolte sluzbu Active Backup for Business pro zalohovani celého systému

Zalohovani NAS

O
O

Povolte funkci Hyper Backup pro zélohovani sdilenych slozek, jednotek LUN a konfiguraci systému/bali¢kd

V nastroji Hyper Backup nakonfigurujte prah varovani pro zmény soubord mezi dvéma verzemi zéloh tak, abyste byli automaticky
upozornéni na abnormalni chovani a mohli tak zabrénit pripadné ztraté dat

Povolte replikaci snimkU a vytvarejte snimky dlleZitych sdilenych slozek

Zapnutim funkce Object Storage muiZete pribézné prenaset soubory a slozky do zabezpeceného verejného cloudového ulozisté, jako je

Synology C2

Zéalohovani externich zafizeni (napf. pevnych disk( USB)

O

Pomoci funkce USB Copy mlzZete centrdlné zédlohovat vSechna externi zafizeni na NAS

Dal3i dlleZitd nastaveni zalohovan{
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Uchovdévejte alespon jednu kopii mimo pracovisté pro obnovu po havarii
Naplanujte automatické spousténi viech uloh zalohovani

Po prvnim zalohovani vyzkousejte, zda |ze data ze zaloZni kopie obnovit. Poté tento postup pravidelné opakujte, abyste méli jistotu, ze v

pripadé selhani, mQzete vidy provést Gplnou obnovu




